Risikoanalyse – lærertilgang websak
For sannsyn- og konsekvensvurderingar blir skalaen 1-9 brukt.
1-3 tilsvarar lite, 4-6 tilsvarar medium og 7-9 tilsvarar høg i høve til risiko. 

	ID
	Risikopunkt
	Konsekvensskildring
	S
	K

	A
	Den som gir tilganger kan gi tilgang på feil elev til feil lærer
	Lærer kan få tilgang til elever den ikkje har ansvar for og dermed tilgang til dokument dei ikkje treng 
	2
	3

	B
	Den som legger til kopimottakere kan legge til feil kopimottaker (valg fåa heile kommunelista)

	Kan skje, men ein må bekefte valgte kopimottakar 2 ganger før ein lagrer
	1
	6

	C
	Brukar kan gå ifrå pc uten å låse den, heime eller på jobb

	Kun dei med kjennskap til systemet vil kunne finne domument dei ikkje har tilgang til
	2
	4

	D
	Brukar kan gå ifrå pc med åpne dokument, heime eller på jobb

	Uvedkomande kan få tilgang til konfidensielle dokument
	5
	5

	E
	Brukarar kan ha tilgang til sensitive opplysningar dei ikkje har bruk for. Ikkje alle dokument dei har behov for å lese. 
	Brukarar kan få tilgang til sensitive opplysningar dei ikkje har bruk for, t.d. bekymringsmeldingar
	3
	5

	
	
	
	
	




	Sannsyn

	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Høg 7-9
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Medium 4-6
	
	
	
	
	D
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	Liten 1-3
	
	
	
	
	A,B,C,E
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	Liten 1-3
	Medium 4-6
	Høg 7-9
	Konsekvens

	

	
	
	
	


Tiltak for å redusere risiko
	ID
	Risikopunkt
	Tiltak

	A
	Den som gir tilganger kan gi tilgang på feil elev til feil lærer
	Ikkje behov for tiltak

	B
	Den som legger til kopimottakere kan legge til feil kopimottaker (valg fåa heile kommunelista)

	Ikkje behov for tiltak

	C
	Brukar kan gå ifrå pc uten å låse den, heime eller på jobb

	Ikkje behov for tiltak

	D
	Brukar kan gå ifrå pc med åpne dokument, heime eller på jobb

	Skulesekretær minner lærar som få tilgang om alltid å låse skjerm før han/ho går frå PC. Bruke kode Windows +L.

	E
	Brukarar kan ha tilgang til sensitive opplysningar dei ikkje har bruk for. Ikkje alle dokument dei har behov for å lese.
	[bookmark: _GoBack]Ikkje behov for tiltak..



