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[bookmark: _Toc348016067]Prosedyre for håndtering av personopplysninger 
[bookmark: _Toc348016069]Hensikt 
Offentlege organ pliktar å ha et Personvernombud. Personvernombudet skal kontrollere overholdelsen av forordningen, og andre relevante regelverk med personvernbestemmelser, samt virksomhetens egne interne retningslinjer for personvern.
Denne prosedyren er en del av Askøy kommune sitt kvalitetssystem og skal sørge for sikker håndtering av personopplysningsloven og at relevant regelverk om personvernbestemmelser blir fulgt.
[bookmark: _Toc348016070]Målgruppe
[bookmark: _Toc348016071]Målgruppen for denne prosedyren er alle Systemeiere og Systemansvarlige i Askøy kommune. 
Ansvar og myndighet
Personvernombudet har som oppgave å gi råd om hvordan den behandlingsansvarlige best mulig kan ivareta personverninteressene. Det er imidlertid den behandlingsansvarlige som er ansvarlig for at behandlingen av personopplysninger skjer i tråd med regelverket.
Den behandlingsansvarlige skal sørge for at det blir etablert rutiner som sikrer at ombudet på riktig måte og til rett tid involveres i alle spørsmål som gjelder vern av personopplysninger. Tidlig involvering legger til rette for etterlevelse av regelverket og for at personvernhensyn blir tatt hensyn til når det utvikles nye løsninger. Dette er nesten alltid bedre enn å måtte gjøre lovpålagte endringer senere i utviklingsprosessen, eller først etter at den nye løsningen er blitt lansert.
For å sikre at personvernombudet blir informert og involvert i alle prosesser som er relevant skal Askøy kommune sørge for at:
1. [bookmark: _GoBack]ombudet regelmessig blir invitert til å delta i møter med topp- og mellomledelsen
2. ombudet er tilstede og blir hørt når avgjørelser med mulige personvernkonsekvenser blir tatt
3. ombudets vurderinger blir hørt og tatt i betraktning. Hvis det er uenighet kan det være lurt å dokumentere begrunnelsen for at personvernombudets anbefaling ikke blir fulgt
4. ombudet blir varslet når rutiner av betydning skal endres, eller nye IT-systemer og sikkerhetstiltak skal utvikles
5. ombudet blir informert og rådspurt ved avvik relatert til personvernlovgivningen, eller andre hendelser som kan ha personvernmessige/ konsekvenser.
Askøy kommune skal også stille til rådighet de ressurser som er nødvendig for at personvernombudet skal kunne utføre sine oppgaver. Dette inkluderer å gi tilgang til personopplysninger og behandlingsaktiviteter og å gjøre det mulig for ombudet å opprettholde sin dybdekunnskap.
Askøy kommune skal vurdere følgende tiltak for å sikre at ombudet har de nødvendige ressursene:
1. Gi ombudet aktiv støtte fra øverste ledelse. Som ledd i dette også påse at personvernombudet får tilgang til, og støtte fra andre deler av virksomheten som personal-/HR-funksjonen, juridisk, IT, Arkiv og ol.  
2. Sørge for at ombudet gis nok tid og ressurser til å utføre oppgavene sine. Askøy kommune skal vurdere nødvendigheten med å styrke ombudet med bistand fra andre medarbeidere i organisasjonen.
3. Askøy kommune skal informer alle ansatte om at det er blitt opprettet et personvernombud og hva denne rollen innebærer for virksomheten
[bookmark: _Toc348016072]Beskrivelse:
Askøy kommune behandler store mengder personopplysninger og opplever å få daglige spørsmål om dette både fra innbyggere, publikum eller ansatte.  Å opprette et personvernombud er:
· Ressursbesparende: Ombudet kjenner virksomheten, hvilke formål som ligger til grunn for behandlingen av personopplysninger og hvilke fremgangsmetoder som benyttes. Personvernombudet vil derfor kunne håndtere problemstillinger raskt og presist. I tillegg har ombudet kunnskap om personopplysningsloven og vil i mange tilfeller kunne svare direkte uten å kontakte Datatilsynet. Dersom det er behov for å kontakte Datatilsynet, har ombudene egen e-post-adresse og kontaktperson.  
· Omdømmebyggende: Ved å opprette personvernombud sender virksomheten et signal utad om at den tar personvern på alvor.
Definisjoner:
1) Personopplysninger: opplysninger og vurderinger som kan knyttes til en enkeltperson
2) behandling av personopplysninger: enhver bruk av personopplysninger, som f.eks. innsamling, registrering, sammenstilling, lagring og utlevering eller en kombinasjon av slike bruksmåter
3) personregister: registre, fortegnelser mv. der personopplysninger er lagret systematisk slik at opplysninger om den enkelte kan finnes igjen
4) behandlingsansvarlig: den som bestemmer formålet med behandlingen av personopplysninger og hvilke hjelpemidler som skal brukes
5) databehandler: den som behandler personopplysninger på vegne av den behandlingsansvarlige
6) registrert: den som en personopplysning kan knyttes til
7) samtykke: en frivillig, uttrykkelig og informert erklæring fra den registrerte om at han eller hun godtar behandling av opplysninger om seg selv
8) sensitive personopplysninger: opplysninger om
a) rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs oppfatning
b) at en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling
c) helseforhold
d) seksuelle forhold
e) medlemskap i fagforeninger
Personopplysning er en opplysning eller vurdering som kan knyttes til deg som enkeltperson, slik som for eksempel navn, adresse, telefonnummer, 
e-postadresse, IP-adresse, bilnummer, bilder, fingeravtrykk, irismønster, hodeform (for ansiktsgjenkjenning) og fødselsnummer (både fødselsdato og personnummer).
Opplysninger om atferdsmønstre er også regnet som personopplysninger. Opplysninger om hva du handler, hvilke butikker du går i, hvilke tv-serier du ser på, hvor du beveger deg i løpet av en dag og hva du søker etter på nettet er alt sammen personopplysninger. 
Sensitive personopplysninger er opplysninger om rasemessig eller etnisk opprinnelse, eller politisk, filosofisk eller religiøs oppfatning, eller fagforeningsmedlemskap, samt behandling av genetiske og biometriske opplysninger med det formål å entydig identifisere en fysisk person, helseopplysninger eller opplysninger om en fysisk person seksuelle forhold eller seksuell orientering 
Rett til innsyn/korrigering/sletting/Protestering:
GDPR gir Innbyggerne rettigheter overfor Askøy kommune:
1. Informasjon om behandling av personopplysninger 
2. Innsyn i egne personopplysninger 
3. Korrigering av personopplysninger 
4. Sletting av personopplysninger
5. Begrensning av behandling av personopplysninger 
6. Dataportabilitet 
7. Innsigelse mot behandlinger 
8. Automatiserte avgjørelser og profilering 

Når den registrerte ber om innsyn skal vedkommende få vite om virksomheten behandler personopplysninger om han eller henne. Hvis det er tilfellet skal den registrerte få tilgang til egne personopplysninger. Den registrerte har også krav på å få utlevert kopi av opplysningene som er registrert.
Når den registrerte ber om innsyn skal følgende informasjon gis:
· formålene med behandlingen
· hva slags personopplysninger som behandles
· mottakerne eller kategorier av mottakere som personopplysningene er blitt eller vil utleveres til, særlig mottakere i tredjeland eller internasjonale organisasjoner
· hvor lenge personopplysningene skal lagres, hvis dette ikke er mulig skal det gis informasjon om kriteriene som brukes for å fastsette dette tidsrommet
· om den registrerte har rett til å kreve retting, sletting eller begrensning av behandling av personopplysninger
· om vedkommende har rett til å gjøre innsigelse mot behandlingen
· om retten til å klage til en tilsynsmyndighet
· dersom opplysningene ikke er samlet inn fra den registrerte, hvor personopplysningene stammer fra
· om det treffes automatiserte avgjørelser inkludert profilering, basert på de innhentede opplysningene, i så fall skal det gis informasjon om den bakenforliggende logikken bak de automatiserte avgjørelsene samt betydningen og de mulige konsekvenser behandlingen har for de registrerte
· hvis den behandlingsansvarlige skal overføre personopplysninger til et tredjeland eller internasjonal organisasjon skal den registrerte få vite dette og om opplysningene er tilstrekkelig beskyttet eller ikke
Korrigering av personopplysninger
Både i det offentlige og det private blir det tatt mange beslutninger basert på registrerte personopplysninger. Hvis personopplysninger som er registrert er unøyaktige eller feil kan det få konsekvenser for den det gjelder, for eksempel feil forsikringspremie eller skattenivå. 
· De registrerte har rett til å få korrigert personopplysninger som er feil eller unøyaktige.
· Et eksempel på korrigering er at den registrerte ønsker å ha med tilleggsopplysninger for å gi et riktigere bilde av saken. 
· Korrigering skal gjøres så snart som mulig. 
Sletting av personopplysninger
I den nye forordningen er retten til sletting omtalt som "retten til å bli glemt". Dette henger tett sammen med muligheten til å legge ting bak seg og å starte med "blanke ark". 
Sletting skal skje når:
· opplysningene ikke lenger er nødvendig for å oppnå formålet med behandlingen
· samtykket til behandlingen er trukket tilbake og det ikke finnes et annet rettslig grunnlag for behandlingen
· den registrerte har fremsatt en berettiget innsigelse, for eksempel at vedkommende ikke ønsker direkte markedsføring 
· personopplysninger er blitt behandlet på en måte som ikke er lovlig
· det er nødvendig for å overholde en rettslig forpliktelse i EU-retten
· det er nødvendig for å overholde en forpliktelse i den nasjonale retten den behandlingsansvarlige er underlagt
· opplysningene er samlet inn i forbindelse med informasjonssamfunnstjenester rettet mot barn
Dersom en behandlingsansvarlig har offentliggjort personopplysninger som skal slettes, skal andre behandlingsansvarlige som behandler de samme personopplysningene varsles. De som varsles skal da få informasjon om at den registrerte har bedt om at alle lenker kopier eller reproduksjoner av disse opplysningene skal slettes.
Sletteplikten gjelder ikke dersom videre behandling er nødvendig for:
· å utøve retten til ytrings- og informasjonsfrihet
· at den behandlingsansvarlige skal oppfylle en rettslig forpliktelse 
· å utføre en oppgave i samfunnets interesse eller for å utøve offentlig myndighet som den behandlingsansvarlige er pålagt
· allmenhetens interesse knyttet til folkehelse
· arkivformål i allmennhetens interesse, vitenskapelig eller historisk forskning eller statistiske formål forutsatt at sletting vil gjøre det umulig eller i alvorlig grad hindre at formålene med behandlingen her oppnås. Arkivleder skal kontaktes
· at et rettskrav kan fastlegges, gjøres gjeldende eller forsvares 
Forholdet til Arkivlova:
· Arkivlova med forskrifter gir regler om hva som kan tilintetgjøres og hva som må bevares for ettertiden.
· Forordningen innebærer at Arkivlova sine regler om bevaring, vil gå foran retten til sletting

Innsigelser mot behandling (Protestering)
· Den registrerte kan nekte for behandling av sine personopplysninger basert på dennes «særlige situasjon»
· Kun ved profilering basert på allmennhetens interesse/offentlig myndighet (e) eller interesseavveining (f)
· Unntak; Det kan påvises at det foreligger tvingende berettigede grunner for behandling, som går foran den registrerte interesser, rettigheter og friheter, eller for å fastsette, gjøre gjeldene eller forsvare rettskrav
· Den registrerte kan alltid nekte for behandling for direkte markedsføring 


Struktur og dokumenter

Sakstittelen: System – Personopplysninger - GDPR
Under er liste over hvilke dokumenter som det er aktuelt å registrere i saksmappe - GDPR 
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